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Okonomische
und
gesellschaftliche
Aspekte von

KUnstlicher
Intelligenz

Prof. Dr. Henning Vopel
Centrum fur Europaische Politik

BSP Business and Law School




Physi
Nobe
Physi

Aktuell:

(-
preis fur

K 2024

Fur die Erforschung der Grundlagen
von kunstlicher Intelligenz und maschinelles Lernen

Geoffrey Hinton sieht moralische Risiken, aber auch die Unausweichlichkeit
KUnstlicher Intelligenz.



EXTOSITION

DU BYATRNI

DU MONDE,

e LATLALE,

e —

Die ontologische und kulturelle Frage:
Was ist der Mensch? Von lkarus bis Laplace



Zwischen
Utopie und

Dystopie

* Das Gute und Bose sind

Grundtatbestande dieser Welt.

- Feuer war zugleich Waffe und

Werkzeug.

* Kl wird die Menschheit weder erlosen

noch ausloschen.

* Aber sie wird ein gigantischer Hebel fir

alles, was wir tun. _
- Produktivitatsrevolution!

* McKinsey: ca. 20 Billionen $ pro Jahr
* Aber: vollig neue Qualitat von

Produktion und Arbeit




Exponentielle Entwicklung

- Massenhafte
D Ph Anwendungsmaoglichkeiten
’ Was kom mt naCh de m Hype7 Anteil der Unternehmen in Deutschland, die das
M O m e nt d e r jeweilige Kl-Verfahren einsetzen
7 Texterkennung/
KI . ¢ Daron Acemoglu (2024) -generierung
Bilderkennung/
. -generierung
* Goldman Sachs, McKinsey (2023) Spracherkennung/
-generierung
o S ; . Prognosen im
Vopel (2024), The Al Revolution: A kaumémischen

New Paradigm of Economic Order . ... cveriatren

Kl-gestutzte Robotik

0 5 10 15 20 25 30 35 40

m Informationswirtschaft m Verarbeitendes Gewerbe

Kl umfasst selbstlernende Computersysteme zur eigensténdigen Losung
von Problemen, die insbesondere auf Maschinellem Lernen basieren.

Quelle: ZEW-Konjunkturumfrage, 1. Quartal 2023.



Kl: Keine
Technologie

wie jede
andere

* Klist keine Technologie wie alle anderen:

- Sie trifft autonom Entscheidungen und lernt
eigenstandig.

* Exponentielle und vom Menschen losgeldste
Entwicklung.

* Transhumanismus (Peter Thiel = Turing Test)

- Kein Bewusstsein, aber eine Form der

kombinatorischen Intelligenz und Kreativitat.

* Point of no return?

* Ende der Aufklarung? Harari: vom Licht der

Aufklarung in die Dunkelheit?

* Co-Evolution Mensch und KI?

Machine Human

—~— e

Yuval Noah
Harari
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Grol3e Sprachmodelle und generative KI: 6konomischer Nutzen
begrenzt?

Artificial General Intelligence (AGI) und General Purpose Al (GPAI)
Praktische Entwicklung geht mehr zu begrenzten Anwendungen.

Aber es geht strategisch um TechnologiefUhrerschaft und
Marktmacht!

Deutschland und Europa haben auch die KI-Runde verloren.
Rolle der Daten: synthetische Daten zu Trainingszwecken

Regulatorische Ansatze:
TrustworthyAl

ResponsibleAl
Constitutional Al



°* Hoher Anspruch der EU bei KI-Regulierung
* Die Kommission vdL Il raumt der Digitalisierung/KI hohe Prioritat ein.

- Ein offensiverer Regulierungsansatz ist zu erwarten. Aber was

Reg U |ierung: Al bedeutet das konkret?
ACtl D MAI - Die Politikbereiche werden weiter gefasst: Satellitensysteme,

Drohen, Demokratie...
DSA, Al

Liability
Directive




Ausblick

* Exponentielle Entwicklung und Entwicklungsspringe maoglich.
* Erzeugen signifikante politische und regulatorische Risiken.
* KI'wird bleiben und zu einem wesentlichen Teil unseres Lebens.

- Okonomischer Nutzen und technische Sicherheit werden wesentlich

Uber die Anwendung entscheiden.

* Neue Aufklarung fur eine KI-Zivilisation?




Kunstliche Intelligenz
Im Unternehmen

Ein Bericht aus der Startup Welt



Moin! §

Jan Marius Marquardt

2004 / Erste Firmengrindung

Online-Handel fur Casino Zubehor

2010 / Grundung Haiilo

B2B Software fur Intranet und interne Kommunikation

2018 / Griindung Neue Fische
Bootcamps fur Tech, Data und K

2020 / Exit Haiilo
2021 / Exit Neue Fische

2023 / Grindung Zive

B2B Software fur Ki-basiertes Wissensmanagement
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Opportunity

Kl ist das grof3te Produktivitats-
potenzial des Jahrhunderts

"Verbesserungen der Arbeitsproduktivitat werden die anfanglichen
BIP-Zuwachse vorantreiben, da die Unternehmen versuchen, die
Produktivitat ihrer Arbeitskrafte mit KI-Technologien zu steigern und
einige Aufgaben und Funktionen zu automatisieren.” — PwC

€15 Billionen +26%

potenzieller Beitrag BIP-Anstieg durch Ki
zur Weltwirtschaft bis 2030 bis 2030


https://www.pwc.com/gx/en/issues/data-and-analytics/publications/artificial-intelligence-study.html

Zwei unterschiedliche Ansatze

Vertical Al Horizontal Al

Vollintegration von Ki, Optimierung bestehender

Prozessveranderung Prozessschritte mit Ki

KOMPLEX, LANGWIERIG EINFACH, SCHNELL

\ /

Prozesse und Arbeitsablaufe im Unternehmen




Das digitale
Gehirnfur 2ive.
dieFirma



Traditionelles Wissensmanagement ist gescheitert ...

Das meiste Wissen ist
unstrukturiert.

Mehr als 80% des Firmenwissens
liegt unstrukturiert vor, z.B. in E-
Mails oder Dokumenten.

Sources: Forbes/IDC, CIO Dive/Gartner

Verteilt Gber den
digitalen Arbeitsplatz.

Buroarbeiter verwenden taglich
durchschnittlich 11 unterschiedliche
Tools, 2019 waren es nur 6.

Mitarbeiter haben
einfach keine Zeit.
Bisheriges Wissensmanagement

beruht auf manueller Pflege — eine
zuséatzliche Belastung.


https://www.forbes.com/sites/forbestechcouncil/2022/02/03/the-unseen-data-conundrum/
https://www.ciodive.com/news/gartner-digital-worker-tools-IT/649844/

Mitarbeiter
verschwenden Zeit!

~1 8 Stunden 79% > €1.000

verbringt jeder Mitarbeiter sind unzufrieden mit den monatliche Kosten pro
taglich mit dem Suchen und Suchméglichkeiten im Mitarbeiter durch verlorene
Zusammenstellen von Unternehmen. Zeit und Ineffizienz.

Informationen.

Sources: Forbes/McKinsey, Journal of Information Science



https://www.forbes.com/sites/forbestechcouncil/2019/12/17/reality-check-still-spending-more-time-gathering-instead-of-analyzing/
https://drive.google.com/file/d/1AUTsZFommH8BqZO9YFcMxtOg2AegGQkX/view?usp=sharing

Zive.

Enterprise Al &
Knowledge Platform

Zive ist eine Kl-basierte Plattform, die das
kollektive Wissen lhres Unternehmens
automatisch organisiert und universell
zuganglich macht.

So finden Mitarbeiter genau das, was sie
brauchen, wenn sie es brauchen.



Wissensquellen

Dokumente, Medien, Websites, News,
Kunden, Kollegen, Collaboration, etc.

Abteilungen

Zive analysiert Wissen aus allen
Bereichen im Unternehmen

---------- [ Operations & IT
---------- [ Product R&D
---------- [ Human Resources
---------- Finance & Legal
---------- Customer Service
---------- [ Sales & Marketing

Enterprise Knowledge Platform

Zive's intelligenter Knowledge Graph organisiert
und kontextualisiert alle Informationen automatisch

Vorteile

Nutzen Sie das gesamte Wissen lhres
Unternehmens zu Ihrem Vorteill

Zive Search
Alles suchen und finden

Zive Assistant
Enterprise Generative Al

Zive Hub

Wissen aufbereiten

Zive Workflows
Automatisierung mit Kl

Lifecycle Management
Ordnung halten




Entweder Uberall
suchen oder Suche
weiter eingrenzen

Herausragende
Suchergebnisse dank
360° Personalisierung

Nach allem Suchen oder
eine Frage stellen

Intelligente Hinweise
vom Kl-Assistenten



Zive Assistant

® Einfach fragen

Zive's Kl Assistent o
identifiziert automatisch
alle relevanten Quellen

Und generiert die ®
passende Antwort mit
Quellenangaben



Inhalte in Abschnitten
sortieren

Vordefinierte Antworten
auf wiederkehrende
Fragen bereitstellen

Aussehen und Zielgruppen fur jede
Sammlung individuell festlegen

Mit der Sammlung
chatten um konkretes
Wissen schnell
abzufragen



Gigantic opportunity to create the
market leader in a $66B market.

Businesses »250 staff Businesses »250 staff 20% obtainable
worldwide in OECD countries market share

32M employees
160M employees

550M employees

Sources: OECD.stat, Statista, Gartner

Spending in Al software is
expected to accelerate rapidly
in the next years.

2024 2025 2026 2027

Global Al software market

Gartner


https://stats.oecd.org/
https://www.statista.com/statistics/1261035/large-global-companies/
https://www.gartner.com/en/documents/5314863
https://www.gartner.com/en/documents/5314863

147 The entire
* global Al
startup
ecosystem

9
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Customers & Users

t t t

Orchestration Applications Vertical
- , , , Applications
MLOps and low/no-code B2B & B2C applications leveraging retrieval, generation
services to implement simple Al and synthesis without proprietary models. Customer-facing
tools and processes. applications with
in-house
proprietary or fine-
i Viertex Al tuned models.

-:t Sana ‘ glean

Copilot Studio

t t

D I n AI Closed-Source Models Open-Source Models
Proprietary pre-trained models accessed Publicly released, pre-trained models that m mv

via APIs or proprietarty hosting partners. are self-hosted or community platforms.
® R
a u e a I n ©0penal xrHmaeE e WA |

Cloud Providers

aws CW CoreWeave

Computing power accessed through cloud infrastructure vendors.

Google B2 Microsoft

Computer Hardware

“AnviDia 9roq

Google  (@erebras

Accelerator chips designed for model training and inference workloads.




Wo geht die Reise hin?



Autonome Agenten

» Agieren autonom um bestimmte Ziele zu erreichen

- Bedienen sich unterschiedlicher Fahigkeiten
(z.B. Telefon, E-Mail, IT-Systeme)

Lésungsstrategie entwickeln Auftrag durch Nutzer
Ausfuhrung

Ziel erreicht? Ausgabe




Hybride Systeme

Systeme bestehend aus einer Mischung von Kl und
festgelegten Regeln (Algorithmen)

Uberwindung von Hiirden von rein regelbasierten Systemen




Kl-gesteuerte Roboter

Flexible Erflllung von Aufgaben in der physischen Welt,
ohne vorherige Programmierung

Bedienung durch einfache Sprache




Integration ins reale Leben

Bedienung von
Computersystemen anhand
von Sprache und Gestik

Verschmelzung von Realitat
und Virtualitat




We are here

Whatis Al?
ANI vs. AGI vs. ASI

G

Artificial narrow
intelligence (ANI)

Designed to perform
specific tasks

Artificial general
intelligence (AGI)

Can behave in a human-
like way across all tasks

Artificial super
intelligence (ASI)

Smarter than humans—
the stuff of sci-fi



Der Pfad zur @
Artificial General Intelligence

® 1. Multi-Modalitat

KI-Systeme kénnen lesen, horen, sehen / schreiben, reden, malen

@® 2. Autonome Agenten
Kl-Systeme finden eigenstandig Lé6sungswege flr vorgegebene Ziele

@® 3. Unterstiitzung menschlicher User-Interfaces
Kl-Systeme sind nicht mehr auf technische Schnittstellen angewiesen

@® 4. Integrationins menschliche Leben
KI-Systeme als standiger Begleiter, auch im realen Leben

@® 5. Eigenstandige Existenz — autonome Roboter
KI-Systeme, die sich autonom in Leben und Gesellschaft bewegen
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Dr. Hans Markus Wulf
Rechtsanwalt | Partner

Fachanwalt fur IT-Recht

Datenschutzauditor (TUV)
ISO 27001 Auditor (TUV)




I: HEUKING

DAS NEUE EU-DIGITALRECHT

EMEFA Al Act

R g =
cIDAS) A%, NIS2
EHDS P jf DSA/DDG
0 cSA/CSAT W\ [  E-Evidence =
DGA DMA
o - -
Data Act | GPSR

PHRL MV O

DORA CRA E



I: HEUKING

DAS NEUE EU-SICHERHEITSRECHT

Art.
1 22

Art.
pal

Art.
9

Art. Art. Art. Art. Annh.
Alr;' EMFA Al Act 13 15 42 55 v
A . —
Art. A;t. A;t. el DAS / _-.. b N IS—2 3§O 3§2 3§3 3§5 3§8
Art. FH DS N DSA/ DD G Art. Art. Art.
50 35 40 43
CSA/CSA E-Evidence = " —
Art. Art. Art.
oAt HEe F DMA) A"
Art. Art. | Art.
i . DataAct GPSR ;

Agc. PH RI_ MVO Art. Anh.

- 20 I

st At an o ax DN CEE: .. . At oAt At

8 7/ 6 3 § 13 14 27 31
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Iz HEUKING
ANWENDUNGSBEREICH .

,KI-System® ein maschinengestltztes System,
das fur einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das nach , gy, oy
seiner Betriebsaufnahme anpassungsfahig sein b N Ny v aumvaxe
kann und das aus den erhaltenen Eingaben fir Lo | -
explizite oder implizite Ziele ableitet, wie
Ausgaben wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen erstellt
werden, die physische oder virtuelle Ausnahmen fiir

Umgebungen beeinflussen konnen | Open-Source-KI

08/2026

Viele
Verpflichtungen je
far Hochrisiko-KI

I
I
I
\




Iz: HEUKING
VERSCHIEDENE ARTEN VON Ki

VERBOTENE Ki

e Unterschwellige Verhaltensmanipula-
tion +S/R (schaden-/risikoerhéhend)
e Ausnutzen von Schwachen +S/R

HOCHRISIKO-KI

e Einsatz in regulierten Produkten gem.
Anhang | (z.B. Luftfahrt, Fahrzeuge,
medizinische Geréate)

e Social Scoring +nachteilige Behandl.

e Vorhersage der Wahrscheinlichkeit, ein -
Verbrechen zu begehen

e Ungezieltes Auslesen von
Gesichtsbildern aus Internet oder
Videouberwachung

e Auslesen von Emotionen am
Arbeitsplatz bzw. in Bildungs-
einrichtungen (Ausn: Medizin/Sicherheit)

e Systeme zur biometr. Kategorisierung
zwecks Ableitung sensitiver Daten

e Biometrische Fernidentifizierung zur
Strafverfolgung (Ausn: Opfersuche,
Gefahrenabwehr, Tatersuche)

KI-Produkte gemafl3 Anhang lll
o Biometrische Fernidentifizierung,

310

Aus 'Y
“nee  REGULARE KI

e Kl ohne hohes Risiko (z. B. Chatbots,
Spamfilter, Suchalgorithmen)
e Nur Transparenzverpflichtungen

biom. Kategorisierung nach sensiblen
Attributen, Emotionserkennung
Einsatz in einigen KRITIS-Bereichen
Bildung (insb. Priifungen, Aufnahmen)
Arbeit (Einstellung, Beférderung,
Kindigung)

behordl. Leistungen, Darlehen, f
Versicherungvertrag, Notrufe, Triage g Abgren.zung Ve .regularer. QPAI UDE
Strafverfolgung (div. Varianten) ket GRARE S)./.stemlschem RISIES
Migration, Grenzkontrolle e ® Annahme flr letztere, wenn 10h25

=) g
Rechtspflege (Wahlen) P\.\é\\@ﬁ\;‘ S\ flops

GENERAL PURPOSE Al (GPAI)

51




- UMSETZUNGSFRISTEN

Klassifizierungsregeln fur

—

regulierte Hochrisiko-KI 36 Monate
(02.08.2027)

KI-Kompetenz (Art. 4),
Nutzung verbotener Kl-
Systeme (Art. 5)

Ia HEUKING

Alle anderen

Vorschriften

Vorschriften fur
notifizierende Behorden,
Einrichtung von Gremien

und Ausschuissen,
Vorgaben fur Anbieter von
GPAIl sowie Sanktionen




I: HEUKING
- STAKEHOLDER

/"« Meldepflichten e )
e Aufbewahrung von Protokollen &

Dokumentationen
e (Sicherheits-)Anforderungen an die Kl

Hochrisiko-Ki 1 . Registrierung, Kontaktdaten,
Kennzeichnung, KI-Risikomanagement
e Konformitatsbewertung
Seanltie 4 \* Gebrauchsanweisung )
Handler L (- Transparenz QI/Z

50.3/4

AN

(.

Transparenzpflichten (Deep Fakes,
Emotionserkennung, Biometrische
Kategorisierung, automatische

Bild-/Texterstellung) e
pus™

Einfuhrer

23

6| ® Weitere Pflichten bei Verwendung von

Hochrisiko-KI
\_ %




RDERUNGEN AN HOCHRISIKO-KI Iz HEUKING

e Transparenz und

Verstandlichkeit des
Gewadhrleistung Systems

von Genauigkeit, e Gebrauchsanweisungen
Robustheit,
Cybersicherheit

(Art. 15)




Ny 12 HEUKING
PFLICHTEN FUR ANBIETER VON Ki

Anbieter Qualitdtsman

agement,

Art. 17, Aus-
nahme KMU,
Art. 63

nteraktion mit Nutzer,
Erzeugung von Text,
Bild, Video, Audio,
Emotionserkennung,
biom. Kategorisierung
(Art. 50)

orrekturmall
nahmen, beh.

Registrierung,
Angabe von

Konformitats
-bewertung,

Melde-

Zusammenarb
! eit, Art. 20, / ! N\ Seo Kontaktdaten,
' 21 / ] \ ~ CE-
[ ’ I \ D :
: / 'l \\ o Kennzeichnuno
1 /, (] \ \\
| / I \ SN
| V4 I \ N
| | A \\
I \ N
: 'l \ ~
I
I
I
]
I
I

flichten
Transparenz- P ’ ¥
ﬂ.p Art. 21, 73 Ertullung Art. 16 Lit.f),
pflichten von 473
Anforderun
Aufbewahrung v. gen an die

Protokollen &
Dokumentationen,
Art. 18, 19

K1

Mégliche BuBgelder: Bis zu EUR 15 Mio (Art. 99)



A Iz: HEUKING

geeignete technische und
organisatorische MalBnahmen zur

Durchflihru Datenschutzfolgén- Sicherstellung der Nutzung

abschatzung entsprechend der Gebrauchsanweisung
Abs. IX Abs. I
: )/ — Art 26 I Sicherst?llung von.kompetenter
vil [Information vonﬁngestellte nd der menschlicher Aufsicht

Arbeitnehmerinnenvertretung - Abs. Vi Abs. IV

Eingabedaten mussen fur Zweck der K
relevant und reprasentativ sein

Y

Aufbewahrung von Protokollen (mind.

6 Monate) /

Abs. Vi

.
F
.
o

Uberwachung von Kl auf Grundlage der
Gebrauchsanweisung. Information von
Hersteller bei Abweichungen, Art. 79

e
s ’
7 Vi
Mogliche BuBgelder: Bﬁ/ 2u EU5/ ],5@0 (Art. 99)
.-'I.-...‘.- F .-'.--‘



4 12 HEUKING

TRANSPARENZPFLICHTEN, ART. 50

far allgemeine Kl, die die folgenden Voraussetzungen erfullt:

Anbieter Nutzer Anbieter, Nutzer

Systeme zur
Systeme zur Interaktion mit Emotionserkennung /

naturlichen Personen biometrischen
Kategorisierung

Infos zur kiinstlichen

Infos iber Betrieb des Erzeugung bzw. Manipulation,
Systems, Art. 50 I, Il Art. 50 11, IV u.a.

Spatestes zum Zeitpunkt
der ersten Interaktion




IE HEUKING
EINFUHRER

Bri in KI-System, das den N der di
Pflichten nur bei Hochrisiko-KI, Art. 23 ringen ein Rl-oystem, das den famen oder die

Marke einer au3erhalb der EU niedergelassenen
natlrlichen bzw. juristischen Person tragt, in der
EU in Verkehr

e Angabe von Kontaktdaten

e Bereithalten von Dokumenten

(Bescheinigung der notifizierten Stelle, Gebrauchs-

anweisung, EU-Konformitatserklarung, Abs. 5)
o Mitwirkungspflichten (Abs. 6, 7)
 Uberpriifungspflichten (Abs. 1)

\
f technische Benennung von
Durthﬂhrung Dokumentation | Bevollmachtigten
Mégliche BuBgelder: Bis zu EUR 15 Mio (Art:99) Konformitatsverfahren CE-Kennzeichnung &

Vorliegen Dokumente



Stellt ein KI-System auf
dem EU-Markt bereit,
ohne Anbieter bzw.
EinfGhrer zu sein

Mitwirkungs-
pflichten ggf.

Mégliche BuBgelder: Bis zu EUR 15 Mio (Art. 99)

Behorden

Handler von
Hochrisiko-KI
vgl. Art. 24

yoseu oyjIsiy 1aq

laj}alquy ue
yonjdapiain

EU-
Konformitatserklarung &

Gebrauchsanweisungen,
Art. 24 |




GENERAL PURPOSE Al (GPAI)

\
- ’
-
-
P h

Leistungsfahige KI-Systemen, die
fur verschiedene Aufgaben mit
einem breiten Datensatz trainiert

werden (z.B. ChatGPT)

z.B. Transparenz- und Dokumentationspflichten
(nicht bei Open-Source, Art. 53 Il),

detaillierte “Zusammenfassung” des
Trainingsmaterials, Einrichtung von System zur
Nichtverwendung gesperrter Nutzerinhalte,
Mitwirkungspflichten ggf. Behdrden (Art. 53)

- i

i

Neben Pflichten nach Art. 53: Anzeigepflicht (zwei
Wochen, Art. 52), Modellevaluierungen, Bewertung
und Abschwachung des Systemrisikos, Cyber-

>> sicherheit, Meldung schwerwiegender Vorfalle,
Angaben zur Energieeffizienz (Art. 55)




_ 12 HEUKING
‘KI HAFTUNGSRICHTLINIE? '

Regeln zur Harmonisierung der zivilrechtlichen, auBervertraglichen Verschuldenshéftung fur KI (Entwurf)

Lieferanten, Handler, Importeure
und Anwender von KI-Systemen
mit hohem Risiko

! ' 4
Offenlegung von

Beweismitteln
wenn erforderlich &
verhaltnismafiig fur den
Schadensersatzanspruch

Alle KI-Systeme

— » — -y . II - - o a
-~ - ¥ \ 4 -
' 3‘1. Nachw‘eis/VermJtun‘g des Verschuldens ger "~

e = : : . : verantwortlichen Stelle:” .

2. "Hinreichende Wahrscheinlichkeit" fur die
Ursachlichkeit der Verletzung auf das schadliche
Verhalten des KI-Systems;

L/l AB|I LI TY

3. Nachweis der Kausalitat des schadlichen
Verhaltens der K| fur den Schaden.




PRAKTISCHE UMSETZUNG Erste Schritte y HEUKING

Bestandsaufnahme eingesetzter Softwaresysteme: Welche der von uns
eingesetzten Softwareapplikationen erfullt bereits die Anforderungen an Ki-
Systeme”? Welche hiervon konnten als Hochrisiko-KI gemal Art. 6 gelten?

Verbotene KI-Systeme: Abgleich der obigen Bestandsliste (unter
Berilicksichtigung geplanter Anschaffungen) mit der Liste verbotener Kl-
Systeme in Art. 5 und Umsetzung der sich hieraus ergebenden
Konsequenzen

KI-Kompetenz (Teil 1): Festlegung konkreter Vorgaben zur Einfiihrung und
Nutzung von KI-Systemen im Unternehmen, also Erstellung einer KI-Richtlinie.

KI-Kompetenz (Teil 2): Erstellung eines KI-Schulungskonzeptes zwecks
Vorbereitung der ab 2. Februar 2024 notwendigen SchulungsmalBnahmen fur
Mitarbeiter und ggf. beauftragte Dienstleister. &
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