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I HEUKING

Was regelt der aktuelle Entwurf
der neuen Kl-Verordnung?

Verbotene Ki

Der Einsatz bestimmter Kl-
Systeme wird untersagt, etwa
zur biometischen Kategor-
Isierung/ldentifikation, zur
Manipulation, Emotions-
erkennung oder Social Scoring

ChatGPT & Co

Betreiber von GPT (“GPAI”)
mussen neben den Grund-
pflichten (technische Doku-
mentation, Transparenz) eine
besondere Risikobewertung,
Modellevaluierung sowie IT-
Resilienz umsetzen, sowelt
“systemische Risiken” best-
ehen (je nach Rechenoper-
ationen oder Festlegung
durch EU-Kommission)

Hochrisiko-KI

Hochrisiko-KI-Systeme werden streng reguliert, etwa solche zum
Einsatz im Bereich a) kritischer Infrastrukturen, b) Bildung (zB
Prufungen), c) Beschaftigung (zB Bewerbungsverfahren,
BeforderungsmaBnahmen oder Kundigungsentscheidungen), d)
Migration oder Justiz (zB Strafverfolgung), e) der Einflussnahme
auf demokratische Prozesse (zB Wahlen) sowie f) von Versicherung
(zB Risikobewertung) oder Banken (zB Kreditwurdigkeit)

Fristen

Die Pflichten aus der Kl-
Verordnung sind grund-
satzlich innerhalb von 24
Monaten nach Inkrafttreten
(12. Juli 2024) umzusetzen.
Fur den Einsatz verbotener Kl-
Systeme greift eine 6-
Monatsfrist (2. Februar 2025) .

BuBBgelder

Verstol3e gegen die neue Ki-
Verordnung werden hoch
santioniert: bis 35 Mio. € (7%
des weltweiten Jahres-
umsatzes) bel Einsatz
verbotener Kl, bis 15 Mio. €
(3%) bel regularen Verstolen
und bis 7,5 Mio. € (1,5%) bel
Verstol3 gegen bestimmte
Transparenzpflichten

.
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in HEUKING

Was sind wichtige Pflichten f
von Hochrisiko-K

Einfuhrung von speziellem Risikomanagement- -
System fur KI-Produkte wahrend Life-Cycle

Q

&

Erstellung von technischer Dokumentation upe
Gebrauchsanweisung

Einrichtung von Funktion zur menschlichen Aufsich

Registrierung in EU-Datenbank,
Konformitatsbewertung (CE-Kennzeichen) -
Einrichtung von Meldesystem fur Behorden ur)
Kunden, ernohte IT-Sicherheitsanforderungen

laufende Kontrolle, Protokollierung und
Dokumentation wahrend Life-Cycle
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Was sind wichtige Pflichten fur
von Kl-Systemen?

s Mitwirkungspflichten gegenuber Behorden
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. Uberprifu ng’a@f%inhaltu ng der Herstellerpflichten
O

Zuruckhalfen des Kl-Proaukts bel Non-Compliance

O

Einhalte.n der Lagerungs- und Transportvorgaben

Durchfuhrung von KorrekturmalBnahmen bei Non-
Compliance

Meldepflicht bel definierten Risiken



Iz HEUKING

Was sind wichtige Pflichten fur
von Hochrisiko-KI?

Umsetzung neuer technischer und Organlsatorlscher
Mal3nahmen gemaB Gebrauchsanweisung

Finsatz nur im Rahmen der Zwecikbestimmung sowie

Protokollierung von Logdateien fir 6 Monate

Anpassung von Datenschutzhinweisen.

Durchfu,h ru ng von Kl-Folgenabschatzu ng SEWIE
: Datensch utz- Fo.lgenabschatzu ng

L I\/Ieldepﬂlcht pereits bei erkannten Risiken sowie bei
A /I(:Vorfallen an Hersteller und Handler

EIH.FIChtU ng von Funktion zur menschlichen Aufsicht



s HEUKING
Wie sieht ein Umsetzungs-
plan zur KI-Compliance aus?

1. KI-Strategie 5. Risikobewertung

e Festlegung einer Kl-Strategie » ® Durchfuhrung von Kl-Folgenabschatzung
A e Dokumentation der Ergebnisse
2. GOVG Flalnce e Durchfuhrung von Datenschutz-
e Erstellung einer KlI-Richtlinie ' Folgenabschatzung

e Prifung von Uberschneidungen
zu anderen Richtlinien

6. Anforderu ngskatalgg

e Einrichtung von KI-Risiko- e Erstellung von Anforderungskatalog fur
. managementsystem : Einsatz von Kl m-Unternenmen

e Entwurf einer Richtlinie zu Einfuhrung und

3- Ve r@antWO rtll Ch kelt Betrieb von KI-Anwendungen

e Entwicklung von Prozess zur Uberwachung

e Festlegung von Kl-Zustandigkeiten

e Implementierung von intermem des Kl-Einsatzes
Meldeverfahren bei Risiken und 7 Date N

Vortallen e Festlegung v. KI-Datenverwaltungsprozessen

4‘ ReSSQ LUrcem e Einrichtung von Prozess zu Erfassung una

Verwendung von Kl-Daten sowie Herkunft

e |dentifizierung der Kl-relevanten

| T-Ressourcen (Hardware, Software) 8 Trans pare V4

* Dokumentation von Datenquellen o Erstellung von Richtlinien zur KI-Nutzung
und Personal/Kompetenzen sowie zur Informierung Dritter (Kunden u.a.)
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Wie konnen Experten von
HEUKING unterstutzen?

Beratung,
Schulungen

Webinare, Inhouse-
Seminare, Workshops
zur Umsetzung der

DSA-Vorgaben

KI- Behorden-
Compliance- Kommunikation
Paket
Richtlinien, Checklisten, Fallstricke vermeiden:
Vertragsmuster, Vorlagen Wir Ubernehmen die
fur Risikobewertungen Korrespondenz

Durchfuhrung von Audits
zur Einhaltung der Ki-
Compliance

. . " i
. |

HEUKING hat viele KI-
Projekte beraten, zB

e Beratung eines global agierenden
Maschinenbauunternehmens bei der
Planung zum Einsatz von Kl Iin
vernetzten Maschinen (auch unter
Berucksichtigung der anstehenden
Cyber Resilience Verordnung)

e Unterstutzung eines Plattform-
betreibers Im Gesundheitsbereich
zum Kl-Einsatz mit Erstellung einer
Risikobewertung und Datenschutz-
Folgenabschatzung

e Begleitung eines Bildungsanbieters
zur Herstellung von Compliance bel
Kl-gestutzter Durchfuhrung von
Online-Klausuren

e Erstellung von rechtlichem
Umsetzungsplan zur Einfuhrung von
KI-Applikationen fur einen IKT-
Dienstleister (unter Beruck-
sichtigung der EU-Verordnung zur
digitalen operationalen Resilienz)
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Kontakt

Dr. Hans Markus Wulf
Rechtsanwalt, Partner
Fachanwalt fur IT-Recht

Datenschutzauditor (TUV)

Deutschlands

SO 27001 Auditor (TUV) BESTE

Anwilte

‘ +49 40 355280-980

‘ www.heuking.de - 2024

Dr. Hans Markus Wulf

Datenschutzrecht,
IT-Recht

¢) mwulf@heuking.de

13.06.2024

‘ Heuking KUhn Luer Wojtek PartG mbB
Neuer Wall 63, 20354 Hamburg

Best Lawyers




