Iz HEUKING

Digital Operational
Resilience Act

Umsetzungstrist bis
zum 1/.01.2025

Was mussen
Unternenmen

beachten?

Fachanwalt fur IT-Recht
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Was regelt der Digital Operati
Resilience Act (DORA)? .
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I: HEUKING
Was sind wichtige Pflichten fiir -
Finanzunternehmen? \ Y

Erwelterung von IKT-Risikomanagementrahmen i
Hinblick auf Governance, Business-Continuity,
Systemschutz, Angriffserkennung und -reaktion,

Backup, Weiterentwicklungen oder Kommunikafon
RTS/ITS-E Incidents /

Erweiterung von IKT-Vorfall-Prozessen mit M eldun g

an Finanzaufsicht und Klassifizierung der Vorfa le rasst
R

Neue Vorgaben zur Durchfuhrung von Testverfahre

teillweise auch Threat-Led-Penetration-Testing
TSE 715
r

75 Llenstleister und deren Subauftragnehmer
Orm :
athr)regl'Sl_er

Regeln zum Austausch von Informationen zu /
Incidents und Cyberbedrohungen mit anderen
FInanzunternenmen



Iz HEUKING
Was mussen IKT-

Dienstleister beachten?

RISIKO-

-
GOVERNANCE MANAGEMENT

Wie auch ihre Kunden aus der Die Vorgaben zum IKT-
Finanzbranche miissen IKT- Risikomanagement werden durch die
Dienstleister eigene Governance- Finanzunternehmen zu einem grol3en

Teil durch IKT-Dienstleister
umgesetzt. Auch diese mussen daher
IKT-Assets identifizieren,
Erkennungssysteme betreiben,
Verschlusselung einsetzen oder
inen Geschaftsfortfuhrungsplan

entwickeln.

VERTRAGE

Prozesse implementieren, u.a. eine
DORA-Strategie erstellen und
Verantwortlichkeiten festlegen

\‘

MELDE-
VERFAHREN

IKT-Vorfalle werden haufig zuerst
beim IKT-Dienstleister erkannt. Die
mussen identifiziert, klassifiziert
und an die Aufsichtsbehorden
gemeldet werden. Dies setzt
entsprechende Prozesse voraus.

Alle Vertrage von
Finanzunternehmen mit IKT-
Dienstleistern stehen auf dem
Prufstand. DORA setzt neue
Malstabe und schreibt neue
Regeln vor.




Iz HEUKING

Wie konnen Experten von
HEUKING unterstutzen?

Beratung, DORA- Behorden-
Schulungen Compliance- Kommunikation
Paket '
Webinare, Inhouse- Richtlinien, Checklisten, 1Fa\|‘sfri<:ke vermeiden: .
Seminare, Workshops  Vertragsmuster, Vorlagen _ = = Wir Ubernehmen.die . "+
. Zur Umsetzung der fur Transparenzberichte: e ..~ Kofrespondenz, . @ >
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Partnerkanzleien
weltweit
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Kontakt

Sprechen Sie
uns gern an.

Dr. Hans Markus Wulf
Rechtsanwalt, Partner
Fachanwalt fur IT-Recht
Datenschutzauditor (TUV)

+49 40 355280-980

www.heuking.de

m.wulf@heuking.de

Heuking KUhn Luer Wojtek PartG mbB
Neuer Wall 63, 20354 Hamburg

Deutschlands

BESTE

Anwalte

2023

Dr. Hans Markus Wulf
|IT-Recht, Datenschutzrecht
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